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‘ML’, uma arma
na identificacao
das ameacas
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A ciberseguranca tornou-se
uma prioridade para todas as
organizacoes. O nimero de
ataques estd na ordem dos mi-
lhares de milhdes e o cresci-
mento previsto € exponencial.

Os produtos de seguranca
atuais focam-se em perceber
como funciona um malware
ou um ataque e, na sua maio-
ria, operam na prevencio de
Inftrusao.

Trata-se de um contexto em
que os atacantes so precisam de
acertar uma vez, mas as equipas
de seguranca das organizaces
tém de acertar constantemente.
Na pratica, as organizagoes es-
tdo sempre um passo atras dos
atacantes.

Nos tltimos anos temos vis-
o um crescimento nas tecno-
logias de inteligéncia artificial
([A) para as organizacdes, ca-
pazes de responder aos princi-
pais desafios do mundo dos ne-
gocios. A maior parte delas
pode ser atribuida aos avancos
no poder computacional, big-
data, a computacio distribuida
e ao uso da Cloud.

O uso de aprendizagem au-
tomatica (ML), ramo da [A que
permite a emulacio do cogniti-
vo humano, para a automatiza-
cdo da detecio e resposta de
ataques retira esse fardo aos
humanos. E sera, potencial-
mente, mais eficiente a identifi-
car as ameacas, do que uma
abordagem baseada na anilise
de comportamentos executada
por humanos com a ajuda de
software especializado.

Produtos de ciber-detecio e
implementacoes de seguranca
multicamada baseados em [A,
criam incerteza para os atacan-
tes e podem, de uma forma au-
tomadtica, detetar, analisar e de-
fender contra os ataques avan-
cados detetando e enganando
os invasores.

Quando se combinam pro-

fissionais de seguranca com
qualidade e capacidade, com
tecnologias adaptativas, que
mudam e ficam mais inteligen-
tes ao longo do tempo, é criada
uma oportunidade de vanta-
gem que nio existe nas tecno-
logias de ciberseguranca de
hoje em dia.

[A e ML podem oferecer
vantagens na protecio de da-
dos sensiveis e sistemas chave.
Mas, como qualquer outra ino-
vacdo, estas tecnologias tam-
bém estao hoje em dia a ser
usadas para alavancar os pro-
prios ataques pelo lado dos
hackers do mal.

E o processo de aprendiza-
gem supervisionada, necessa-
rio 4 aprendizagem automaética
na area da seguranca, é ainda
suscetivel ao erro humano pela
possibilidade de catalogar inde-
vidamente o codigo.

Cria-se uma falsa sensacio de
seguranca, problema que tem
sido contornado pelo uso de
muiltiplos algoritmos e conjun-
tos de dados, fazendo com que se
um algoritmo for comprometi-
do, os resultados dos seus pares
irao evidenciar a anomalia.

O desafio primario da ciber-
Seguranca para as organizacoes
B2B e B2C tem sido a mudanca
constante da escala dos ataques.
A natureza desta mudanca é no
entanto, previsivel e segue pa-
drées, o tipo de problema onde
o uso de [A e ML se destaca e
abre novas oportunidades.

Colaboradores
descuidados sao fonte
de vulnerabilidades
mais perigosas

34% das empresas e organizacoes inquiridas no ambito o EY Global
Information Security Survey 2018-19 colocam os descuidos internos
a cabeca das vulnerabilidades.
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Um ano depois de varias empresas
e organizacdes mundiais terem
sido abaladas por falhas de ciberse-
guranca a escala global, esta ques-
tdo ganha importancia na agenda
dos decisores. No entanto, ha mui-
to caminho a percorrer, conside-
rando o cada vez maior poderio

dos ciberataques, alguns dos quais
poderio até ser patrocinadas por
Estados. Tudo isto € certo, mas, o
EY Global Information Security
Survey 2018-19 divulgado esta
quarta-feira reconhece que as vul-
nerabilidades mais perigosas numa
empresa Ou Organizacao estao re-
lacionadas com colaboradores des-
cuidados (34%).

Em segundo lugar surgem os
controlos de seguranca ultrapassa-

dos (26%), em terceiro, o acesso
nio autorizado (13%), seguindo-se
elementos relacionados com utili-
zagio de computa¢io em nuvem
(10%).

Apenas 8% referem que as fun-
cionalidades de seguranca respon-
dem as suas necessidades e 38%
dos inquiridos assumem nZo con-
seguirem provavelmente desco-
brir uma violacdo de seguranca
mais sofisticada. De resto, menos



